
ITM
Зонтичная система мониторинга 
функционирования ИТ-инфраструктуры



UDV Group — ведущий разработчик в области кибербезопасности

200+
Разработчиков в штате

Распределённая команда 
со штаб-квартирой в Екатеринбурге

10+
Патентов

Собственный исследовательский 
центр в области кибербезопасности

1000+
Инсталляций

Проекты по защите АСУ ТП

и корпоративных сетей

10
Лет на рынке

Подтвержденный опыт интеграции 
в крупных предприятиях 
нефтегазовой отрасли, энергетики, 
металлургии и других

UDV Group предоставляет единый портфель 
решений для защиты технологических сетей, 
корпоративного сегмента и автоматизации 
в области объектовой безопасности:



�

� защита АСУ ТП и объектов КИИ�

� мониторинг инфраструктуры�

� реагирование на инциденты ИБ�

� автоматизация работы SOC�

� выполнение требований регуляторов



UDV ITM

Единое решение 
для мониторинга удалённых 
площадок и филиалов

� Система зонтичного мониторинга, позволяющая контролировать состояние инфраструктур�

� В условиях невозможности поддержки зарубежными вендорами в качестве сервера мониторинга 
применяется отечественный аналог Zabbi�

� Решение включено в единый реестр российских программ для ЭВМ и БД, 
класс «02.08 Средства мониторинга и управления». Запись №17690 от 19.05.2023 г�

� Решение подтверждено сертификатом соответствия ФСТЭК России. Запись №4432 от 27.07.2021 г.

Расширяет и адаптирует 
функции существующих 
систем мониторинга

Включено в Реестр 
российских программ и БД, 
сертифицировано

ФСТЭК России



Архитектура UDV ITM

Централизованное управление системой 
мониторинга в целом и визуализация данных 
мониторинга в масштабах предприятия

Осуществление непосредственно мониторинга 
отдельных компонентов защищаемых систем на уровне 
филиала и консолидации данных с нижних уровней

Удаленный мониторинг защищаемых систем на 
производственных площадках, предоставление данных  
о состоянии технологических объектов на уровне филиала

Филиал

Технологический объект

Администрация

ITM

VM

ITM-RM ITM-RMITM-RM ITM-RM

ITM-M ITM-M



Основные функции UDV ITM

Сервер визуализации и управлени�

� консолидация информации об объектах мониторинга�
� настройка оповещений о проблемах функционирования

Сервер мониторинг�

� агентный и безагентный мониторинг ИТ-ресурсов�
� управление в том числе серверами удаленного мониторинга

Сервер удаленного мониторинг�

� агентный и безагентный мониторинг 
удаленных объектов�

� оптимизация трафика системы мониторинга

Филиал

Технологический объект

Администрация

ITM
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ITM-RM ITM-RMITM-RM ITM-RM

ITM-M ITM-M



Основные технологии UDV ITM

Мониторинг параметров функционирования�

� Агентный способ (Windows, Linux, UNIX)�
� Безагентный способ (SNMP, IPMI, ICMP)

Обнаружение отклонений и оповещения�

� Обнаружение отклонений нормального функционирования: 
пороговые значения, вычисляемые триггеры�

� Оповещения (e-mail)

Мониторинг сервисов�

� Активные проверки�
� HTTP, ODBC

Филиал

Технологический объект

Администрация

ITM
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ITM-RM ITM-RMITM-RM ITM-RM
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UDV ITM подходит 
для защиты значимых 
объектов КИИ

Сертификат соответствия ФСТЭК России 
№4432, от 27.07.2021 г., 6 УД, ТУ 



Реализация мер обеспечения безопасности 
(пр. № 239):�

� ОДТ.3 Контроль безотказного 
функционирования средств и систем�

� ОДТ.8: Контроль предоставляемых 
вычислительных ресурсов и каналов связи�

� АУД.1: Инвентаризация информационных 
ресурсов



Преимущества UDV ITM

Входит в Единый реестр 
отечественного ПО и БД

Имеет действующий сертификат 
ФСТЭК России

Бесшовная интеграция  
с существующими системами 
мониторинга предприятия 
(Zabbix)

Единое решение для мониторинг�
� удаленных площадок и 

филиало�
� ИТ-инфраструктуры и 

инженерных систем

Российский стек технологий 
(сертифицированные ОС и СУБД)

Техническая поддержка 
от российского разработчика



Спасибо!
Закажите пилотный проект или персональную демонстрацию 
наших решений

Контакты
commercial@udv.group

8-800-511-65-51

Адрес
620100, г. Екатеринбург,  
ул. Сибирский тракт, 12, 
строение 7, этаж 4

Сайт
udv.group

Telegram
@udv_group


